Zatgcznik Nr 5

do Zarzgdzenia Nr 68/2017
Wijta Gminy Nowy Duninow
z dnia 29 grudnia 2017 r.

WYKAZ PROGRAMé W KOMPUTEROWYCH ORAZ
SPOSOB ICH DZIALANIA

1. Ksiegowo$¢ budzetowa prowadzona jest za pomoca komputera przy
zastosowaniu Programu: Ksiggowosé budzetowa — INFO SYSTEM -
Tadeusz i Roman Groszek.

Wykaz stosowanych wydrukow

1) Stan klasyfikacji dochodow
2) Stan klasyfikacji wydatkow
3) Zestawienie obrotdéw i sald
4) Sprawozdanie Rb-27S
5) Sprawozdanie Rb-28S

2. Wymiar podatkéw — prowadzony jest w oparciu o system komputerowy
przy zastosowaniu programu:

Podatki — osoby prawne
Ustugi informatyczne INFO SYSTEM Tadeusz i Roman Groszek Sp. j.

Podatki — osoby fizyczne
Ustugi informatyczne INFO SYSTEM Tadeusz i Roman Groszek Sp. j.

3. Przelewy
HOME — BANK obstugiwany przez Bank Spotdzielczy w Gostyninie
Umozliwia elektroniczne wykonywanie przelewow.

4. Ksiegowos¢ podatkowa — osob fizycznych i prawnych prowadzona jest za
pomocg komputera przy zastosowaniu programu:
,Ksiegowosé zobowigzan”, (do podatkow)
Ustugi informatyczne INFO SYSTEM Tadeusz i Roman Groszek Sp. j.
poprzez przetaczenie do odpowiedniej bazy (osoby fizyczne, osoby prawne).

5. CZYNSZE
Ushugi informatyczne INFO SYSTEM Tadeusz i Roman Groszek Sp. j.
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6. Naliczanie plac w oparciu o system komputerowy-program:

»Kadry i place” wersja wielostanowiskowa
Ustugi informatyczne INFO SYSTEM Tadeusz i Roman Groszek

7. Program Platnik — drukowanie raportéw imiennych RCA, RSA, deklaracji
DRA, RZA, ZUA i ZWUA.

8. Wptlaty za wode —ksiggowanie za pomocg komputera przy zastosowaniu
programu: ,, Woda” Ushlugi Informatyczne INFO- SYSTEM, Tadeusz i Roman
Groszek Sp. j.

9. Rejestr VAT, Ustugi informatyczne INFO-SYSTYEM, Tadeusz i Roman
Groszek Sp.j.

10.Ksiggowos¢ zobowigzan, (do wody i $ciekow, optata za odpady)
Ustugi Informatyczne INFO- SYSTEM, Tadeusz i Roman Groszek Sp. j.

11.Ewidencja dzialalnoSci gospodarczej - Ustugi informatyczne INFO
SYSTEM Tadeusz i Roman Groszek

12.Program Ewidencja Gruntow — GEOBAZA
13.Program GOMIG — modut wymiarowy (odpady). ARISKO

14.Srodki trwale - Ustugi informatyczne INFO SYSTEM Tadeusz i Roman
Groszek

System ochrony danych i ich zbioréow
Ochrona zbioréw ksigg rachunkowych

Ochrong przed dostgpem 0s6b nieupowaznionych zapewniajg sprawdzone
zabezpieczenia pomieszczen, w ktory przechowuje sie zbiory ksiegowe. Sa to
atestowane zamki zamontowane w drzwiach do pomieszczen, wejsciowe drzwi
antywlamaniowe do urzedu oraz zainstalowane urzgdzenia alarmowe w budynku
urzedu i monitoring.

Dodatkowym zabezpieczeniem dla przechowywania dokumentéw sa
zamykane na klucz szafy i sejfy.

Szczegolnej ochronie poddane sga:

- sprzgt komputerowy uzytkowany w referacie finansowym,
- ksiggowy i podatkowy system informatyczny,

- kopie zapiséw ksiegowych,
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- dowody ksiegowe,

- dokumentacja inwentaryzacyjna,

- sprawozdania budzetowe i finansowe,

- dokumentacja rachunkowa opisujaca przyjete przez jednostke zasady
rachunkowosci.

Dla prawidlowej ochrony ksigg rachunkowych stosuje sie:

- regularne wykonywanie kopii bezpieczenstwa na zewnetrznych elektronicznych
nosnikach informacji,

- odpowiedni poziom zarzgdzania dostgpem do danych pracownikéw na réznych
stanowiskach (imienne konta uzytkownikéw z bezpiecznie przechowywanymi
hastami dostgpu, mozliwo$¢ zréznicowania dostgpu do baz danych i dokumentéw
w zaleznosci od zakresu obowigzkow danego pracownika),

- profilaktyke antywirusowg — opracowane i przestrzegane odpowiednie
procedury oraz stosowane programy zabezpieczajgce

- zabezpieczenia przed atakiem z zewnatrz, tzw. Firewall,

- odpowiednie systemy bezpiecznej transmisji danych

- zabezpieczenie pomieszczenia z serwerem baz danych poprzez ustanowienie
administratora systeméw informatycznych.

Po zakonczeniu roku i ostatecznym zamknieciu ksigg rachunkowych,
kompletne ksiggi rachunkowe zostang przeniesione do bazy archiwum na
komputerowy nosnik danych zapewniajacy trwatos¢ zapisu informacji przez czas
nie krétszy niz 5 lat.

Ochrona danych przed ich utrata z systemow informatycznych

1. Rozpoczecie pracy w systemie informatycznym obejmuje uruchomienie
komputera, wprowadzenie identyfikatora i hasta w spos6b minimalizujgcy
ryzyko podejrzenia przez osoby nieupowaznione oraz ogoOlne stwierdzenie
poprawnosci dziatania systemu i kontroli czy nie zaszty przestanki do tego, ze
dane w systemie informatycznym zostaty naruszone.

2. Dostep do konkretnych zasobéw danych jest mozliwy dopiero po podaniu
wilasciwego hasta dostepu,

3. Kodem dostepu nalezy postugiwaé si¢ w sposob dyskretny. Nie mozna go
literowac na glos lub wpisywac w obecnosci drugiej osoby,

4. Dla podniesienia poziomu bezpieczenstwa, hasta powinny by¢ okresowo
zmieniane. Hasto powinno sktada¢ si¢ ze znakéw zawierajacych mate i wielkie
litery, cyfry oraz znaki specjalne.

5. Pracownik ma obowigzek zamykania programu komputerowego po
zakonczeniu pracy.

6. Stanowisko komputerowe z uruchomionym programem komputerowym nie
moze pozostawac bez kontroli pracujgcego na nim pracownika,

7. W przypadku zawieszenia pracy w systemie z powodu opuszczenia stanowiska
pracy, pracownik zobowigzany jest do aktywowania wygaszacza ekranu.
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8. Zakonczenie pracy polega na wybraniu odpowiedniego polecenia
systemowego umozhw1aja}cego zakonczenia pracy. Zaleca sie zamkniecie
wszystkich programéw 1 zapisanie wszystkich otwartych plikow. Pracownik
powinien pozosta¢ przy komputerze do chwili jego wytaczenia.

9. Kopie zapasowe tworzone sg w sposob automatyczny, dane zapisywane sg na
serwer. Kopie zapasowe przechowywane sg w serwerowni w pomieszczeniu na
drugim pietrze w siedzibie urzedu.

10. Dostep do serwerowni ma administrator systemow informatycznych.

11. Pomieszczenia, w ktdrych znajdujg sie urzadzenia stuzgce przetwarzaniu
danych oraz wydruki lub inne nosniki zawierajgce dane pod nieobecnosé
personelu muszg by¢ zamkniete.

12. Wydruki z systemoéw informatycznych oraz inne nosniki informacji musza
by¢ zabezpieczone w sposdb uniemozliwiajacy do nich dostep przez osoby
nieupowaznione w kazdym momencie przetwarzania, a po uplywie czasu ich
przydatnosci sa niszczone lub archiwizowane w zaleznosci od kategorii
archiwalnej,

13. Wydruki, maszynowe nos$niki informacji (dyskietki, ptyty) oraz inne
dokumenty, zawierajagce dane przeznaczone do likwidacji, muszg zostaé
pozbawione zapisow lub w przypadku, gdy jest to mozliwe, muszg by¢ trwale
uszkodzone w sposdb uniemozliwiajacy odczytanie z nich informacji,

14. Urzadzenia, dyski i inne informatyczne nosniki danych zawierajgce dane
przed ich przekazaniem innemu podmiotowi, winny by¢ pozbawione zawartosci.
Naprawa wymienionych urzadzen, jesli nie mozna z nich danych usung¢, winna
by¢ wykonywana pod nadzorem osoby upowaznione;j.

Udostepnianie danych i dokumentéw

1. Wszystkie dowody ksiggowe, ktére stanowily podstawe ksiegowan w
poszczegolnych miesigcach utozone w porzadku chronologicznym nalezy
przechowywaé w segregatorach,

2. Sprawozdania nalezy przechowywac w teczkach do tego celu przeznaczonych,
dostosowanych do ustalonego czasu przechowywania,

3. Dokumenty przechowywane bgdg w formie oryginatow.

4. Dowody ksiggowe po zaksiegowaniu nie mogg by¢ wydawane powtdrnie do
innych komoérek organizacyjnych. W przypadku zaistnienia koniecznosci
sprawdzenia dokumentu przez pracownika innej komorki organizacyjnej,
czynnos¢ ta moze nastgpic tylko na miejscu w komoérce organizacyjnej, w ktorej
przechowuje sie te dokumenty,

5.Wydanie dokumentéw na zewnatrz (dla organdéw S$cigania, sadéw) moze
nastgpi¢ w oparciu o upowaznienie organu zadajacego, na podstawie pisemne;j
zgody kierownika jednostki za pokwitowaniem,

6. Nadzér nad prawidlowym przechowywaniem dokumentéow przekazywanych
do archiwum zaktadowego i terminowym przekazywaniem akt na makulature, w
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trybie ustalonym obowigzujgcymi przepisami, nalezy do pracownika Urzedu
Gminy zgodnie z zakresem jego obowiazkéw lub innego pracownika
wyznaczonego przez kierownika jednostki.

7. Przekazywanie akt do archiwum odbywa si¢ na podstawie protokotu zdawczo-
odbiorczego sporzgdzonego w dwoch egzemplarzach z ktérych jeden pozostaje w
archiwum a drugi w ksiegowosci.

8. W sposéb trwaty (nie krétszy niz 50 lat) przechowywane sg zatwierdzone
sprawozdania finansowe, a takze dokumentacja placowa (listy ptac, karty
wynagrodzen albo inne dowody, na podstawie ktérych nastepuje ustalenie
podstawy wymiaru emerytury lub renty), liczac od dnia, w ktérym pracownik
przestat pracowa¢ u danego ptatnika sktadek na ubezpieczenia spoteczne.

9. Okresowemu przechowywaniu podlegaja:

- dowody ksiegowe dotyczace pozyczek, kredytéw i innych uméw, roszczen
dochodzonych

W postepowaniu cywilnym, karnym i podatkowym — przez 5 lat od poczatku roku

nastgpujacego po roku obrotowym, w ktérym operacje, transakcje i
postepowanie zostaly ostatecznie zakonczone, sptacone, rozliczone lub
przedawnione,

- dokumentacja przyjetego sposobu prowadzenia rachunkowosci — przez okres
nie krotszy niz 5 lat od uptywu jej waznosci,

- dokumenty dotyczace rekojmi i gwarancji — 1 rok po terminie uptywu rekojmi
lub gwarancji,

- ksiggi rachunkowe, dokumenty inwentaryzacyjne oraz pozostate dowody
ksiegowe i dokumenty przez okres 5 lat.

- ksiegi rachunkowe wraz z dokumentami Zrédtowymi, dotyczace projektow
realizowanych z udziatem Srodkéw pochodzacych z budzetu Unii Europejskie;
przechowuje si¢ przez okres okreslony odrebnie w umowach, zawieranych na
realizacje tych projektow.
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