Poczatek przekazywanej wiadomosci:

Od: Inicjatywa - Wnioski/Petycje - Bezpieczna Administracja - Wszyscy Dbajmy Dobre
Praktyki <bezpieczenstwo-it@samorzad.pl>

Temat: Oficjalny Wniosek5t-Petycja*-tel- w nawiagzaniu do art 241 Ustawy Kodeks
postepowania administracyjnego (t.j. Dz. U. 22023 r. poz. 775)

Data: 21 listopada 2025 o0 14:33:27 CET
Do: adresat.urzad@samorzad.pl

Dw: dwnik@gov.pl

Kierownik Jednostki Samorzadu Terytorialnego - w rozumieniu art. 33 ust. 3 Ustawy o
samorzadzie gminnym (t.j. Dz. U. 22024 r. poz. 1465, 1572, 1940)

Adresatem niniejszego pisma - jest Organ ujawniony w komparycji - jednoznacznie
identyfikowalny za posrednictwem adresu e-mail pozyskanego z Biuletynu Informac;ji
Publicznej Urzedu/Adresata - pod ktérym odebrano niniejsze pismo.

Aby zachowac petng jawnos¢ i transparentnosc¢ - wnosimy o opublikowanie - niniejszego
pisma - w BIP Adresata, wyrazajac jednoczesnie zgode na publikacje wszystkich danych
- ponizej podpisanej Osoby Prawnej. (Nadawcy niniejszego pisma)

Dane nadawcy (Osoba Prawna) - znajdujg sie ponizej w stopce oraz - w zatgczonym
pliku sygnowanym podpisem elektronicznym, weryfikowanym kwalifikowanym
certyfikatem - stosownie do dyspozycji Ustawy z dnia 5 wrzesnia 2016 r. o ustugach
zaufania oraz identyfikacji elektronicznej (t.j. Dz. U. 22024 r. poz. 1725). W miare
mozliwosci prosimy o niedrukowanie niniejszego pisma i dekretowanie i archiwizowanie
go w postaci elektroniczne;j.

Data dostarczenia pisma do Urzedu - dla potrzeb ewentualnej procedury odwotawczej i
sgdowo-administracyjnej - rejestrowana jest po stronie nadawcy zgodnie z dyspozycja
art. 61 pkt. 2 ustawy Kodeks Cywilny (t.j. Dz. U. z 2024 r. poz. 1061, 1237)
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W niniejszym piSmie znajduja sie odrebne sekcje, ktére w naszym mniemaniu powinny
by¢ dekretowane - oddzielnie - w réznych trybach ustawowych.

Zgodnie z art 222 KPA to na urzednikach cigzy obowigzek podziatu pisma na odrebne
sprawy, ktére w mniemaniu autora podlegajg réznym trybom ustawowym, a co za tym
idzie powinny by¢ dekretowane - oddzielnie - w zaleznosci od aktu prawnego na ktory
powotuje sie autor pisma w danej sekcji.

Prosimy o ile to mozliwe aby nie drukowacé pisma ale procedowaé je w postaci
elektronicznej - vide judykatura i piSmiennictwo: "J. Borkowski (w:) B. Adamiak, J.
Borkowski, Kodeks postepowania..., s. 668; por. takze art. 12 ust. 1 komentowanej
ustawy (...) Dzielenie pisma na kilka spraw i dekretacja w réznych trybach -
Postanowienia WSA i piSmiennictwo - dostepne w sieci Internet.

Preambuta pisma (Wniosku?*)

Wg. opublikowanego raportu Krajowego Instytutu Cyberbezpieczenstwa - W obszarze
Cyberbezpieczenstwa w Gminach - sytuacja jest dramatyczna - pozwalamy sobie
zacytowac ekspertéw pytanych przez PAP : "Zaangazowanie wiekszosci wojtow,
burmistrzow, prezydentéw miast w te sprawy jest zerowe i to jest gtdéwny problem. W
jednej z gmin ustyszeliSmy od wdjta, ze to ludzie gtosujg w wyborach, a nie systemy,
wiec on wychodzi do ludzi, a systemami niech sie zajmie informatyk” dalej w rzeczonym
raporcie mozna czyta¢ - cytujemy -,, Samorzady tamig prawo, zaniedbujac
cyberbezpieczenstwo Wiekszos¢ jednostek samorzadu terytorialnego (JST), czyli gmin,
powiatow, wojewddztw, nie ma wdrozonej prawidtowej dokumentacji Systemu
Zarzadzania Bezpieczenstwem Informaciji (SZBI) - wskazali w rozmowie PAP wieloletni
audytorzy JST Piotr Kukla oraz lwona Baranska, eksperci Krajowego Instytutu
Cyberbezpieczenstwa, ktdrzy przeprowadzili okoto 30 kontroli. Problem potwierdzita
Najwyzsza lzba Kontroli (NIK), w raporcie nt. kontroli cyberbezpieczernistwa,
opublikowanej w potowie kwietnia. Z raportu tego wynika, ze 8 z 24 skontrolowanych JST
nie wdrozyto SZBI, a 71 proc. urzeddw nie byto przygotowanych na sytuacje kryzysowe,
takie jak cyberatak czy wyciek danych.” (...) petny materiat pod Adresem url:
https://serwisy.gazetaprawna.pl/samorzad/artykuly/9825365,cyberbezpieczenstwo-w-
samorzadach-wciaz-zaniedbywane-brak-szkolen-dla.html#samorzady-lamia-prawo-

zaniedbujac-cyberbezpieczenstwo

Pytamy od lat o ten obszar w trybie ustawy o dostepie do informacji publicznej od lat i
uwazamy, ze stan faktyczny nie jest az tak tragiczny jak opisali eksperci w powyzszym
reporcie, ale w niektérych obszarach zgadamy sie z tezami przedstawionymi powyzej
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W ostanim czasie - dzieki zaangazowaniu Ministerstwa Cyfryzacji w ramach Grantu
,»Cyberbezpieczny Samorzad” - gminy prébujg poddaé sanacji ten obszar i widzimy

ze stan faktyczny ulegt nieznacznej poprawie.

Staramy sie tez wypetni¢ luke w obszarze dobrych praktyk aby przeciwdziatac¢ sytuacjom
w ktérych nagminnie w JST po zaszyfrowaniu dokumentdéw Decydenci ptaca z pieniedzy
podatnikéw co$ w rodzaju quasi okupu - intera alia : w Starostwie w Oswiecimiu - vide
https://www.benchmark.pl/aktualnosci/hakerzy-zaszyfrowali-bazy-w-oswieciumiu-
kontrowersyjna-decyzja.html

Oczywiscie kazdy przepadek powinien by¢ indywidualnie zbadany i dopiero wyrok
sadowy moze stanowi¢ podstawe do twardych zarzutow, jednakze z odpowiedzi jaki
uzyskujemy w trybie ustawy o dostepie do informacji publicznej wynika ze problem jest
olbrzymi. Jestesmy swiadomi, ze Dziennikarze i Politycy zbyt wczesniej wydajg wyroki i
uwazamy ze takie przedwczesne ferowanie wyrokéw nie jest to do konca uczciwe - vide
https://oswiecim.naszemiasto.pl/oswiecim-dzialacze-pis-pytaja-czy-starostwo-
powiatowe/ar/c15-8174297

Jednakze co gorsza - odpowiedzi udzielone nam w trybie ustawy o dostepie do
informacji publicznej - zazwyczaj wstepnie potwierdzajg ten stan faktyczny

Nasza praca jest organiczna i permanentna - od 20 lat pytamy w trybie ustawy z dnia 6
wrzesnia o dostepie do informac;ji publicznej (t.j. Dz. U. 22022 r. poz. 902 ) o kwoty jakie
wydatkujg Urzednicy dysponujac pieniedzmi podatnikéw - rowniez w zakresie wydatkéw
za rzekome odszyfrowanie dokumentow - odpowiedzi sg niepokojace i naptywu
szokujgcych odpowiedzi z JST - bedziemy intensyfikowaé ilos¢ wnioskéw dostarczanych
w tym obszarze aby cho¢ troche polepszy¢ stan faktyczny

Dodatkowo w uzasadnionym interesie pro publico bono - korzystajac z dyspozyciji z art.
241 ustawy z dnia 14 czerwca 1960 r. Kodeks postepowania administracyjnego (t.j. Dz.
U.z 2024 r. poz. 572) staramy sie optymalizowac¢ dziatanie i wydatkowanie pieniedzy
podatnikéw w ramach analizy odpowiedzi i stanu faktycznego zwigzanego z realizacja
zadan wtasnych - jakie za pienigdze podatnikéw wykonujg Jednostki Administracji
Publiczne;j.

Staramy sie aby na swiatto dzienne wyptywaty takie patologie jak - inter alia miaty
miejsce w Gminie Ostrowice, Gminie Rzgsnia, Konstancin czy w Starostwie Powiatowym
w Oswiecimiu, (...) itp, etc (...) - podane przyktady to jedynie 'wierzchotek géry lodowej’
sposrod setek innych - ktére wynikaja z udzielonych nam odpowiedzi.
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Na poparcie naszych tez, zatozen i zarzutow -staramy sie zawsze w naszych pismach
przywotywac tez zweryfikowane doniesienia medialne, negatywne oceny zawarte w
protokotach NIK, aktualng judykature, analizujemy funkcjonujace w przestrzeni
publicznej informacje o wniesionych zarzutach prokuratorskich w stosunku do
Decydentéw (inter alia: gto$ne ostatnio aresztowania Prezydenta i Wice Prezydenta w
Nowym Saczu, zarzuty w stosunku do Prezydenta Tarnowa, czy dziesiagtki innyc) etc

Chcemy - naszymi wnioskami, skargami i petycjami - cho¢by nawet w minimalnym
(mikroskopijnym) stopniu przyczyni¢ sie do sanacji tego obszaru zmiany wizerunku
Urzednikéw wsrod mtodziezy. Wszak mtode pokolenie - w naszym mniemaniu
niestusznie - uwaza, ze Urzednicy - szczegblnie w obszarze Informatyki i wykorzystania
nowoczesnhych technologii - sg wyjatkowymi nieudacznikami i jak wynika z testowania
podatnosci oraz opisanych w Interenecie ,,zaktadow - dot. nieszkodliwego wtamania” -
najlepsi mtodzi polscy hakery sg w stanie wtamag sie do kazdej Gminy - odstraszaich
tylko sankcja w kodeksie kranym oraz stosunkowo dtugi czas, ktéry nalezatoby na ten cel
poswieci¢ - sic!

Z drugiej strony mamy wrazenie, ze nikt tak naprawde (poza naszym podmiotem) nie
posiada rzetelnej informaciji o rzeczywistych btedach i niedociggnieciach Decydentéw
np. w obszarze informatyki - wszak - Decydenci nawet przed Prokuraturg odmawiaja
zeznan lub sktadajg je w lakoniczny sposéb - obawiajac sie konsekwencji karnych i
spotecznych. Dopiero nasze skargi i pytania w trybie ustawy o dostepie do informacji
publicznej (ktéra przewiduje sankcje karng za odpowiedz niezgodng ze stanem
faktycznym) - ujawniaja rzeczywiste powody skutecznych cyberterrorstycznych
incydentow.

Notabene - skrajnym przyktadem patologii jest np. to ze - najprawdopodobniej po to aby
dac sygnat o wazkosci problematyki - Prokuratura musiata az uciec sie do tego aby
Burmistrzowi Konstancina zajgc mieszkanie sic! - vide
https://warszawa.wyborcza.pl/warszawa/7,54420,27390892,gminie-konstancin-
jeziorna-skradziono-5-milionow-zlotych-jak.html

Reasumnujac - pomimo wielu szkolen zamawianych przez Gminy - prawie nikt nie wie
jak rzeczywiscie - w empirii jak doszto do deliktu w Konstancinie, czy w Gminie Rzgsnia
(kilkukrotne wtamaenie), Piekary Slaskie, w Gminie Nowiny czy w Wadowicach etc - jak
skomplikowane zaistniaty mechanizmy zwigzane z inzynierig spoteczna, socjotechnika,
behawioryzmem jak koronkowag dtugotrwata i nieuczciwg prace wykonali
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cyberprzestepcy lub cyberterrorysci aby doprowadzié to takich zdarzen. Natomiast
publicity i doniesienia medialne, dziennikarskie - jak wynika ze szczegétowych
odpowiedzi na nasze wnioski - sg dalekie od prawdy lub zawieraja tylko ,,ziarno prawdy”

Skrajnym przypadkiem nieuczciwosci urzedniczej i pokretnego oszukiwania podatnikéw
przez Decydentdw jest ptacenie quasi okupoéw - po zaszyfrowaniu dokumentow przez
cyberprzestepcow.

Kazus taki miat miejsce w dziesigtkach jednostek - a skrajnym tego przyktadem jest
zaptacenie pond 600 tys. pln przez Starostwo Powiatowe Oswiecimiu - za ,, rzekome
odszyfrowanie dokumentow” oczywiscie przy tak aproksymowanych kwotach nie byto
innej mozliwosci jak wytonic tego jedynego wykonawce - jaki ztozyt oferte - w Swietle
prawa - sic! - w trybie art. 2 UZP - sic!

Stowo ,,rzekome” cytujemy za informacjami podawanymi przez media i za specjalistami,
ktérzy sa zgodni, ze w empirii nie istnieje mozliwosé ztamania kluczy szyfrujgcych.

Oczwiscie - Dziennikarze, politycy i mieszkancy - juz wydali wyroki - my jestesmy
bardziej ostrozni - cho¢ - schematten - stat sie wJednostkach Administracji Publicznej
- hiemal powszedni i modelowy - sic! vide: https://faktyoswiecim.pl/fakty/bochenek-
media-donosza-ze-starostwo-zaplacilo-okup-film/

O schemacie tego typu - per analogiam $wiadczg informacje udzielane nam w trybie
Ustawy o dostepie do informac;ji publicznej (t.j. Dz. U. 2022 poz. 902 ), a zapytaliSmy juz
niemal kazdg JST w ciggu 20 lat naszej dziatalnosci

Szacujemy, ze w skali macro - w skali Kraju - wydatkowano juz na tego typu quasi okupy -
olbrzymie srodki podatnikow, za ktore powsta¢ mogta nie jedna szkota czy szpital.

W zwigzku z powyzszym:

ponizej sekcja w trybie ustawy o petycjach -

Sekcja odrebna - Petycja w trybie - ustawy z dnia z dnia 11 lipca 2014 r. o petycjach (tj.
Dz.U. 2018 poz. 870)

W zwigzku z powyzszym - whosimy petycje - to Aby Decydenci - biorgc pod uwage
opisane incydenty zwigzane z obszarem cyberbezpieczenistwa - podjeli probe

zapoznania sie z najczesciej wystepujgcymi przyczynami skutecznych cyberwtaman do
innych JST.

Zarzucamy - Decydentom nieposiadanie informacji zwigzanych z przyczyna skutecznych
wtaman w tym obszarze do innych JST
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Pytajac wszystkie JST - o kazusy i przyczyny skutecznych
cyberincydentéw/kompromiatacji - zauwazamy ze najwiekszy problem stanowi pewnie
rodzaj powtarzajacych sie bteddw jakie popetniajg Decydenci na linii - Sekretrz-
Skarbnik-Kierownik Jednostki - i jakie wykorzystujg cyberprzestepcy.

Jednoczesnie dziwi nas fakt, braku wiedzy w tym obszarze i to pragniemy w
uzasadnionym interesie pro publico bono zmieni¢ - zatem. bedzie to i jest przedmiotem
naszych wnioskow skarg i petyciji.

- o respektowanie zasad uczciwej konkurencji, dziatanie w ramach obowigzujacych
przepiséw prawa, wybor podmiotu Swiadczacego ustugi z poszanowaniem wymogow
ustawowych i uczciwych kryteriéw przy wydatkowaniu srodkéw publicznych - w ramach
racjonalnego wydatkowania srodkéw publicznych

83) Wnosimy o zwrotne potwierdzenie otrzymania niniejszego wniosku w trybie §7
Rozporzadzenia Prezesa Rady Ministréw z dnia 8 stycznia 2002 r. w sprawie organizacji
przyjmowania i rozpatrywania s. i wnioskéw. (Dz. U. z dnia 22 styczna 2002 r. Nr 5, poz.
46) - na adres poczty elektronicznej: jawnosc-transparentnosc@szulc-euphenics.com
<mailto:jawnosc-transparentnosc@szulc-euphenics.com>

84) Wnosimy o to, aby odpowiedZz w przedmiocie powyzszych pytan i petycji ztozonych
na mocy art. 63 Konstytucji RP - w zwigzku z art. 241 KPA, zostata udzielona - zwrotnie
na adres poczty elektronicznej jawnosc-transparentnosc@szulc-euphenics.com
<mailto:jawnosc-transparentnosc@szulc-euphenics.com>

85) Wniosek zostat sygnowany bezpiecznym, kwalifikowanym podpisem elektronicznym
- stosownie do wytycznych Ustawy z dnia 5 wrzesnia 2016 r. o ustugach zaufania oraz
identyfikacji elektronicznej (Dz.U.2016.1579 dnia 2016.09.29)
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